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                   免费WiFi有“鬼” 手机“裸奔”易受攻击

　　随着WiFi网络和移动支付的普及，每到一地必连WiFi已成了许多手机用户的使用习惯，不过，这些随手可连的免费公共WiFi真的安全吗？当你在手机上购物、炒股、收发邮件、银行转账时，你有意识到，你的账号密码会有被盗取的风险吗？
　　日前，记者跟随杭州安恒信息技术有限公司的资深安全顾问范毅，走入锦里、新南门客车站等人群密集地，现场演示公共WiFi如何让手机裸奔以及如何更好地进行自我防护。

　　电脑+路由器3分钟搭建免费WiFi环境

　　演示之前，范毅只准备了一台笔记本电脑和一个常见的路由器。首先将电脑连接互联网，然后将电脑与路由器连接，再通过笔记本电脑的网络分享制造出一个无密码的免费WiFi环境，手机用户可以自由连接。
　　记者看到，整个准备过程非常简单，不到3分钟，演示环境已设置完成。

　　保护意识太弱20台设备接上免费WiFi
　　很快，范毅的电脑屏幕上出现了一些用户名，他解释说，这些是已经连接上WiFi的手机、电脑名称。接着，越来越多的移动终端设备连接上了WiFi设备。记者数了数，短短10分钟，已经有7台手机和电脑连接上范毅设置的免费WiFi。范毅说，这7台手机和电脑，他都可以任意入侵。
　　事实上，在整个实验过程中，先后有20台设备接入到这个免费WiFi中，“这说明用户的自我保护意识还非常弱。”

　　现场演示“黑客”轻松盗取账号密码

　　演示1：几分钟实现“中间人攻击”
　　第一个演示叫“中间人攻击”。范毅说，“黑客和一个普通网民连入的是同一个WiFi，普通网民进行一个上网的操作，例如逛个人微博，上QQ、QQ空间，黑客都可以监听到，可以看出对方在做什么，也可以很方便地查看对方的隐私。”
　　范毅向记者模拟了用户遭遇黑客攻击的全过程。首先记者用手机打开QQ空间，范毅打开黑客攻击软件后，记者的手机IP地址被扫描发现。“选择这个需要‘劫持’的设备，然后会话‘劫持’，再点击‘开始’，这个攻击软件就已经对对方的手机进行一个‘劫持’攻击了。”范毅边演示边介绍。不到3分钟，黑客软件成功检测到记者使用手机所浏览网页的全部记录。虽然记者的QQ空间里私密相册设置了浏览权限，却还是被偷窥到了，范毅的手机中实时显示出记者QQ空间内的照片。不仅如此，范毅说，如果愿意，他甚至可以让记者手机上植入任意他想显示的图片。
　　接着，记者登录百度网站，并输入百度账号和密码，结果，账号和密码全部出现在范毅笔记本电脑的软件中。范毅介绍，此时一般黑客就会将记者“踢”出网络，代替记者在网络上进行操作。“当你的账号转载和发布了你并不知晓的议论和图片时，你的电脑就被黑客攻击了。”

　　演示2：几分钟植入木马盗取密码
　　银行卡在未离身的情况下，还是被盗刷，这种情况黑客是如何实现的呢？范毅向记者介绍，除专门设置钓鱼WiFi外，还有2种方式就能实现。
　　第一种方式，是通过向用户手机植入木马，即当用户和黑客同属于同一WiFi状态下，黑客向用户实施了“中间人攻击”后，就能向用户手机发放任意链接、数据包，从而轻松向用户手机植入木马。这种情况用户是无法察觉的；第二种方式，是采用“钓鱼网站”方式，黑客可以用软件设计一个假想的“钓鱼网站”，几分钟就能获取记者的账号和密码。专家表示，一般的黑客会设计出与银行、购物等网站相同的界面，用户登录该界面时很难察觉，一旦使用支付功能，银行卡内的钱就会神不知鬼不觉地跳转至黑客的账户。

　　消费提醒：通信运营商的网络安全性最高
　　免费WiFi有风险，那么如何保护自己隐私的安全呢？记者电话采访了上海贝尔杰出工程师卢振陶。
　　据卢振陶介绍，首先要尽量不使用不明来源的WiFi，尤其是不需要密码的开放式WiFi。如果使用商家提供的免费WiFi网络，最好主动向商家询问wifi的具体名称，以免不小心连接黑客搭建的钓鱼WiFi。二是开启防火墙、安全软件和禁用网络发现等功能，防止其他人利用公共网络对个人设备进行非法访问。三是最好关闭WiFi自动连接的功能。
　　另外，卢振陶强调，不要轻易在WiFi网络环境下进行支付等敏感信息操作，如果需要支付，最好是使用运营商提供的4G等安全网络进行支付操作。“其实，现在随着运营商大力推动的4G网络建设，在公共场合已经能够提供较快的4G网络服务，”卢振陶介绍，“4G网络能够提供更高的上网安全保障。”
　　如果在4G信号覆盖情况不好，或要使用较大的数据流量，如视频或音频的访问，需要使用WiFi网络时，也要尽量选择相对安全的网络，如运营商提供的公共无线网络。运营商的4G网络和无线网络使用了安全性较好的认证方式和加密手段，攻击者不容易进入这样的网络进行监听或注入攻击，从而为用户的安全提供了较好的防护。
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