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[bookmark: _GoBack]如何诈骗防范措施之网络诈骗

    近年来，随着通讯、网络等科学技术的发展，诈骗由以往利用珠宝、高科技产品等进行诈骗转为利用网络通讯工具，网上股票交易等平台进行诈骗，相比以前的诈骗方式，新出现的诈骗方式，诈骗者根本不与受害者直接接触，且在获得赃款后利用网络迅速将所获赃款转走，甚至转向境外。使得在案发后，案件很难侦破，损失极难追回。这种情况下，防范诈骗显得尤为重要。
　　就中山市公安局在2009年至2010年间接到的报案情况看，利用通讯、网络进行诈骗的案件占诈骗案件总数的一半以上。主要有以下几种类型：
　　1、短信诈骗。主要是通过发短信的方式诈骗当事人钱财，或冒充亲人亲属发短信告急求援以便骗取钱财；或冒充国家行政执法单位发短信要求缴纳费用骗取钱财;或假冒中将名义骗取钱财;或冒充银行发短信要求核对银行帐户或以帐户不安全要求将被骗者银行帐户转到“安全帐户”为名实施诈骗。
　　2、借款诈骗。主要有两种形式，一是打电话给受害人，称自己是受害人朋友，急需用钱，骗取受害人钱财；二是在网上盗用受害人关系很密切的QQ用户的QQ号，同受害人聊天，从而向受害人借钱骗取钱财。
　　3、网络诈骗。利用网络炒股、炒期货为由，骗取受害人参与，在开始时许以高额回报，并给受害人一些甜头，让受害人不断汇出大额资金，最终将受害人资金骗取；另外就是利用网上销售价格低得出奇的物品，要求受害人汇一定的定金骗取钱财。
　　在公安机关接到报案后，因为诈骗者远在千里之外很难调查，且被骗资金很快就经网银转走，甚至转向境外，在查被骗资金初始转入的银行卡时发现办卡所用身份证与办卡人均不相符，或无持卡人信息情况的现象，很难破案，也就造成损失极难追回。
　　为避免群众财产的损失，防范尤为重要，在日常生活中，应搞好一下几个方面的防范：
　　1、对飞来的横财和好处要深思，克服贪念、捡便宜的趋利心理，不能对从天而降的“利益”欣喜若狂，否则就会失去理智，要知道天上是不会掉馅饼，也没有免费的午餐。对于网络上炒股、炒期货；价格低得出奇的商品要慎之又慎，不要为了蝇头小利蒙受损失。
　　2、遇到自称是亲朋好友或者亲属朋友的电话、QQ借钱，切记“害人之心不可有，防人之心不可无”；不可因情感或义气而跟着感觉走，接到此类电话、短信或网络求助应当多余家人商量，理智地去核实对方的身份，万万不可随便将钱汇入对方提供的帐户。
　　3、生活中注意保管好自己的银行账户、密码等，防止被盗；遇到短信要求查询核实帐户的，千万别按短信提示的方法去做，应及时到银行询问核实情况。
　　总之，诈骗分子诈骗的过程先是博得对方信任进而骗取财物，对于双方来说，博取信任是最重要的，虽然行骗方式多种多样，但只要我们自己能梳理反诈骗意思，克服内心的一些不良心理，保持应有的心理，做到“不相信、不联系、不上当”就会避免我们的财产遭受损失。
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